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Et maintenant,

un « 11 Septembre
numeérique » ?

LE POINT
DEVUE

de Laurent Célérier

pouvoir des talibans en Afgha-

nistan conduit l'ensemble de la
communauté internationale et les
experts géopolitiques a s'interroger sur
I'évolution de cette organisation depuis
leur chute au début des années 2000.
Ont-ils une doxa différente, une plus
grande ouverture a I'égard de la place
des femmes ou des autres religions ?
Veulent-ils réellement intégrer la com-
munauté internationale ? Par-dela ces
potentielles évolutions doctrinales,
c'est également leurs futurs modes
d'action qu'il faut interroger.

La seule certitude est que le monde
de 2021 n'est pas celui de 2001, Le numeé-
rique est devenu indispensable, tant en
termes sociaux, économiques que poli-
tigues pour la plupartdes sociétés. Cette
transformation a également emporté
avec elle des fragilités et vulnérabilités
favorisant le développement de la
cybercriminalité et convertissant
I'espace numeérique en un espace de
confrontation entre Etats.

Daech a su prendre le virage du
numérique et des réseaux sociaux pour
frapper et fragiliser nos sociétés. Lorga-
nisation islamiste est parvenue a diffu-
ser mondialement sa propagande, a
recruter des combattants, notamment

en Europe et en France, a financer et
coordonner ses opérations, dont les

I a récente et fulgurante prise de

attentats & notre encontre. Le numéri-
que a largement contribué a transfor-
merle conflitsyrien—-local etéloigné—en
une menace directe sur le territoire
national conduisant & une mobilisation
sans précédent des forces de sécurité, a
un engagement militaire et des restric-
tions temporaires oudurables deliberté.

Depuis la fin du califat islamique, il y
a maintenant deux ans, le champ du
possible pour exploiter l'espace numé-
rique 2 des fins offensives s'est encore
étendu et facilité. Au-dela de l'influence
grandissante des réseaux sociaux avec
son corollaire de robots et d'infox, la
conduite de cyberattaques est désor-
mais une véritable activité économique
avecsesacteurs spécialisésoffrantleurs
services de pénétration de systémes, de
vol de données, de blocage des systemes
IT par chiffrement des données et
méme de sabotage d'installations.

Laprolifération desattaques parran-
¢ongiciels ou les récentes affaires
d'espionnage sont la meilleure illustra-
tion de la vitalité de cet écosystéme dis-
ponible au plus offrant et échappant
encore a tout controle, 1l est désormais
possible de perpétrer des attaques met-
tant en grande difficulté des adminis-
trations, des entreprises ou des person-
nes avec relativement peu de moyens et
de compétences.

Cette évolution du monde n'a pas
échappé au régime taliban. La popula-
tion afghane est désormais connectée a
Internet (70 % dans les villes) et le nou-
veau pouvoir a démontré en l'espace de
quelques jours sa maitrise de la commu-
nication surles réseaux sociaux,al'égard
de sa propre population, de Daech et de

la communauté internationale : incita-
tion & la désertion de I'armée afghane,
messages de paix etdetolérancea légard
des minorités et des femmes, vidéos de
forces talibanes victorieuses, de rencon-
tres avec des représentants étrangers
mais aussi intimidation des opposantset
humiliation des forces occidentales.

Au-dela des réseaux sociaux, on peut
s'inquiéter de l'utilisation que les tali-
bans feront du numérique pour mener
ou inciter a mener des actions offensi-
ves contre leurs ennemis de l'intérieur
comme de I'extérieur. Vont-ils perpé-
trer, inciter ou laisser faire un « Il Sep-
tembre numérique » ? La technologie
est accessible et disponible, les scéna-
rios sont documentés et démontrés : le
risque existe.

Quelle quesoitlanaturedesrelations
que nous entretiendrons avec les nou-
veaux maitres de Kaboul et leurs inten-
tions, l'espace numérique sera certaine-
ment impliqué, tant dans le champ des
perceptions que de la technologie.
Soyons vigilants et préts a nous défen-
dre a la hauteur des menaces.
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